Gode sikkerhedssystemer fejler intelligent

Usmidige sikkerheds-
systemer medfarer
darlig sikkerhed. Der-
for ber vi interessere
os mere for, hvor gode
systemerne er il at
fejle, for fejle det gor
de. For eller siden.
Kort sagt, er smidig-
hed og evnen til at fej-
le en nagle til at opti-
mere sikkerhedssyste-
mer.

Af Finn Kjeer Jensen

Et par maneder efter 11.
september 2001 lgb en per-
son gennem metaldetekto-
ren i Sea-Tac Airport i Se-
attle og forsvandt i maeng-
den. Utjekket pd mere end
én made. Alle terminaler
matte tgmmes: gates, bu-
tikker, caféer osv. Og alle
passagerer skulle gen-scre-
enes, herunder passagerer
som allerede var gdet om
bord pa flyene. Passagerer
i tusindtal matte tilbage til
start, driften af den interne
undergrundsbane blev ind-
stillet, alle flyafgange blev
falgelig forsinkede og fly-

trafikken omlagt. Resulta-
tet var utilfredshed, uro og
usikkerhed.

Mekaniske kontra orga-
niske systemer

Problemet med luft-
havnssikkerhed og andre
sikkerhedssystemer er, at
nir et sidant sikkerheds-
system fejler, sa fejler det
uhensigtsmeessigt, usmi-
digt. Det kollapser. Syste-
met er “sprgdt”. Det vil si-
ge, at nar det fejler, sa fej-
ler det fatalt. Det hele ram-
ler og ikke blot dele af sy-
stemet. Systemets ufleksi-
bilitet og uorganiske op-
bygning far det til at falde
sammen som et ikke-
jordskaelvssikret  hgjhus.
Systemet er uden elastici-
tet. Det er opbygget af stive
strukturer, der geor det
sarbart og umuligt at gen-
opbygge hurtigt.

Derfor er det pa tide at
teenke sikkerhed og sikker-
hedssystemer pé en ny ma-
de. Maske skal lgsninger
pa sikkerhedsmeessige pro-
blemer i mindre grad sgges
i ny teknologi og i hgjere
grad sgges med naturen
som forbillede. Mekanisk
kontra organisk sikkerhed,
for nu at stille det forenk-
let op. Ofte antages avan-
cerede teknologiske foran-
staltninger at udggre bed-
re lgsninger end mindre
avancerede. Men er dette
velbegrundet?

Intelligent sikkerhed
Ser vi for eksempel pé hvor
godt et sikkerhedssystem
er til at fejle, sa taler meget
for at organiske systemer
er mekanisk overlegne.
Det geelder ogsa i forhold
til hgjteknologiske syste-
mer. Og det at fejle “intelli-
gent” bgr veere et centralt
parameter for sikkerheds-
systemer, foreslar Bruce
Schneier, en af verdens
farende og mere ukonven-
tionelle sikkerhedseksper-
ter.

Bruce Schneier har i si-
ne skriverier en lang rak-
ke indsigtsfulde betragt-
ninger om sikkerhed og
sikkerhedssystemer. Han
minder blandt andet om, at
sikkerhedssystemer er an-
derledes end andre syste-
mer, idet deres primaere
veerdi ikke ligger i det, de
muligggr, men i det, de
umuligggr. Ifglge Bruce
Schneier udggr koblinger-
ne mellem systemer gene-
relt et svagt led i enhver
sikkerhedskade, og han
betoner at ingen sikkerhed
er steerkere end det svage-
ste led. Han fremkommer
endvidere med pastanden
om at sikkerhed er en kon-
stant afvejning af fordele
og ulemper, et sakaldt cost-
benefit-kompromis. At en
reduceret risiko pa ét om-
rade almindeligvis betyder
en forgget risiko pa et an-

det omrade (blandt andet
har tyverisikring af luk-
susbiler fgrt til bilkaprin-
ger) fgrer til hans pointe
om at det er meget vanske-
ligt at dokumentere om et
sikkerhedssystem virker.
For hvorledes maler man
noget, som ikke sker?

P4 den baggrund intro-
ducerer Schneier ideen
om, at se et sikkerhedssy-
stems evne til at fejle som
en slags lakmus-prgve pa
dets generelle veerdi.

De uundgaelige fejl

Vi bgr interessere os meget
mere for, hvor gode sikker-
hedssystemer er til at fejle,
for fejle det gor de. For eller
siden. Der gives ingen defi-
nitiv sikkerhed og ingen
teknologiske tricks, der
flerner alle sikkerhedsrisi-
ci. Alle sikkerhedssystemer
fejler. Hvilket bade hverda-
gen og historien til fulde
dokumenterer. Spgrgsma-
let vi ber stille, er altsa ikke
blot, hvornar de fejler, men
i hgj grad ogsa hvordan de
fejler. Vi bgr stille krav til
deres fejlevne. Med Schnei-
ers ord mé vi kort sagt ud-
vikle sikkerhedssystemer,
der fejler intelligent.

Alt for mange sikker-
hedssystemer bryder sam-
men, nir de bryder sam-
men ét sted. Et mindre
problem ét sted, bliver
hurtigt til et stort problem

over alt, og et stort pro-
blem, bliver hurtigt til en
katastrofe. Dette geelder
eksempelvis for  atom-
kraftveerker, for computer-
netveerk med videre. Det
er som med en bunker. Den
kan have masser af beton
og veaere solidt armeret,
men bryder man fgrst ind
ét sted, da er den besejret.
Bunkeren har kun ét “sik-
kerhedstrick”.

Smidighed er
sikkerhed
Organiske systemer deri-
mod er robuste og dynami-
ske, idet de indretter sig
smidigt og fleksibelt efter
omgivelserne og kan tile
fejl. En enkelt fejl betyder
ikke en kaskade af andre
fejl og et totalt sammen-
brud. Organiske systemer
fejler ogsa, men fejlene
gores tydelige, opdages
hurtigt og ggr at systemet
kan genskabes.

Med afsat i Schneier kan
fglgende tre rad foreslés:

Gor sikkerhedssystemet
s enkelt som muligt

fra elektricitetsnettet til
elektroniske netveerk.
Mange systemer fejler, og
fejler fatalt, fordi de er for
komplekse og uigennem-
skuelige at styre. Opbyg
derfor systemerne sa de er
nemme at handtere i prak-
sis, sa det er nemt at opda-
ge og korrigere fejl. Decen-

traliser sikkerhedssyste-
met. Undgé systemer med
kun én indgang, én kom-
mandocentral, én hjerne.
Falder den, falder det hele.
Sikkerhed bgr nok tenkes
i et helhedsperspektiv og
koordineres, men systemet
bgr veere opbygget af de-
centrale elementer, der pa
varierende og overlappen-
de vis bidrager til sikker-
heden.

Befolk sikkerhedssyste-
merne. Lad ikke systemet
bero udelukkende pé tek-
nologi, men lad mennesker
tage de vaesentlige beslut-
ninger. Mennesker begér
fejl, naturligvis, men de
kan langt bedre end ma-
skiner korrigere i forhold
til zndrede omstzndighe-
der, og de kan lare af deres
fejl.

Der er stor forskel pa no-
get, der kan ga galt og no-
get, der absolut ikke kan
ga galt. Nar det utenkeli-
ge alligevel sker, sa er det
naesten altid umuligt at
genoprette. S nar det nu
for eller siden gar galt,
hvorfor sd ikke opbygge
nogle systemer, hvor det
gar galt pa en begavet ma-
de.

Den fortravlede person i
Sea-Tac Airport i Seattle
viste sig i gvrigt at veere en
ivrig afbudsrejsende.
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